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LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos integralios muziejy informacinés sistemos (toliau — LIMIS, informaciné sistema)
saugaus elektroninés informacijos tvarkymo taisykliy (toliau — Taisyklés) tikslas — nustatyti
minimalius informacinés sistemos elektroninés informacijos (toliau — elektronin¢ informacija)
tvarkymo, techninius ir kitus elektroninés informacijos saugos ir kibernetinio saugumo
reikalavimus.

2. Taisyklése vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos
kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo
ijstatyme, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, Bendryjy
elektroninés informacijos saugos reikalavimy apraSe, Saugos dokumenty turinio gairiy aprase,
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy
apraSe, patvirtintuose Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
,»Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*, Techniniuose valstybés registry (kadastry), zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2013 m.
spalio 4 d. jsakymu Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo®, Lietuvos integralios muziejy informacinés sistemos duomeny saugos
nuostatuose (toliau — informacinés sistemos duomeny saugos nuostatai) ir kituose teisés aktuose
bei Lietuvos ir tarptautiniuose ,Informacijos technologija. Saugumo metodai® grupés
standartuose.

3. Informacinéje sistemoje tvarkoma elektroniné¢ informacija ir jos grupiy sarasas pateikiami
Lietuvos integralios muziejy informacinés sistemos nuostaty (toliau — informacinés sistemos
nuostatai), patvirtinty Lietuvos dailés muziejaus direktoriaus 2010 m. vasario 26 d. jsakymo Nr.
V.1-25 ,D¢l Lietuvos integralios muziejy informacinés sistemos (LIMIS) nuostaty
patvirtinimo®, 23—25 punktuose (aktuali redakcija).

4. Uz informacingje sistemoje esancios elektroninés informacijos, priskirtos svarbios elektroninés
informacijos kategorijai, tvarkyma atsakingi informacinés sistemos naudotojai.

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

5. Kompiuterings jrangos saugos priemones:
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turi buti jdiegtos ir veikti automatizuotos jsibrovimo aptikimo sistemos, kurios
informacinéje sistemoje stebéty jeinant] ir iSeinant] duomeny srautg ir vidinj srautg tarp
svarbiausiy tinklo paslaugy;

jvykusi jtartina veikla turi biti uzfiksuojama audito jrasuose ir automatiSkai kuriamas
prane$imas informacinés sistemos administratoriui (toliau — administratorius) arba
informacinés sistemos lokalios tarnybinés stoties administratoriui (toliau — LIMIS-M
administratorius). Sukurtas praneSimas turi biti klasifikuojamas pagal uzfiksuota jvyki;
isilauzimo ataky pédsakai turi buti atnaujinami naudojant patikimus aktualig informacija
teikiancius Saltinius. Naujausi jsilauzimo ataky pédsakai turi buti jdiegiami ne véliau kaip
per 24 valandas nuo gamintojo paskelbimo apie juos arba ne véliau kaip per 72 valandas
nuo gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus valandos, jeigu
informacinés sistemos valdytojo sprendimu atlieckamas jsilauzimo ataky pédsaky jdiegimo
ir galimo jy poveikio informacinés sistemos veiklai vertinimas (testavimas);

pagrindinése informacinés sistemos tarnybinése stotyse turi biiti naudojamos vykdomo
kodo kontrolés priemonés, automatiSkai apribojanéios ar informuojancios apie
neautorizuoto programinio kodo vykdyma ir jjungtos uzkardos, sukonfigtiruotos praleisti
tik su informacinés sistemos funkcinémis galimybémis ir administravimu susijusj duomeny
srautg. Uzkardy konfigiiracijy dokumentacija turi biiti saugoma kartu su informacinés
sistemos dokumentacija;

isilauzimo aptikimo techniniy sprendiniy uzkardos ivykiy Zurnalai turi buti reguliariai
analizuojami, o saugaus elektroninés informacijos tvarkymo saugumo taisyklés periodiskai
perzilirimos ir atnaujinamos. [silauzimo aptikimo techniniy sprendiniy jgyvendinimo
tvarkos aprasas, konfigiiracijos dokumentacija ir kibernetiniy incidenty aptikimo taisyklés
(kartu nurodant datas (jgyvendinimo, atnaujinimo ir pan.), atsakingus asmenis, taikymo
periodus ir pan.) turi biiti saugomos elektronine forma atskirai nuo informacinés sistemos
techninés jrangos;

pagrindiné informacinés sistemos kompiuteriné jranga turi biiti dubliuota, turéti jtampos
filtra ir rezervin] maitinimo Saltinj, uztikrinantj kompiuterinés jrangos veikimg ne trumpiau
kaip 30 minuciy ir apsaugantj nuo elektros srovés svyravimy;

informacinés sistemos komponenty stebéjimo priemonés turi perspéti administratoriy ar
LIMIS-M administratoriy, kai pagrindinéje informacinés sistemos kompiuterinéje jrangoje
iki nustatytos pavojingos ribos sumaz¢ja laisvos kompiuterio atminties ar vietos diske, ilga
laikg stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo sgsaja, sutrinka kity
informacinés sistemos komponenty jprastas veikimas;

svarbiausios kompiuterinés jrangos gedimai turi buti registruojami. UZ gedimy registravimg
atsakingi administratoriai ir LIMIS-M administratoriai;

rekomendacijy;

informacinés sistemos kompiuterinés jrangos prieziiirg ir gedimy Salinima turi atlikti
kvalifikuoti specialistai — administratoriai, LIMIS-M administratoriai arba tokias paslaugas
teikiantys paslaugy teikéjai.

Sistemings ir taikomosios programingés jrangos saugos priemones:

6.1.

turi biiti reguliariai atliekami 1§ vidinio kompiuteriy tinklo ir vieSyjy tinkly pasiekiamy
tarnybiniy sto€iy ir atsitiktinai atrinkty naudotojy kompiuterinés jrangos operaciniy
sistemy, kitos naudojamos programings jrangos pazeidziamumy skenavimai,
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turi buti reguliariai atlieckama nesankcionuoty jrenginiy paieska informacinés sistemos
kompiuteriy tinkle;

naudotojy darbo vietose gali biiti naudojamos tik tarnybos (darbo) reikméms skirtos
1Sorinés duomeny laikmenos (pvz., USB atmintinés, kompaktiniai diskai ir kt.) ir jos negali
buti naudojamos veiklai, nesusijusiai su teisétu informacinés sistemos tvarkymu;

atsarginés laikmenos su programine jranga turi biiti laikomos nedegioje spintoje kitose
patalpose arba kitame pastate nei yra informacinés sistemos tarnybinés stotys;

turi biiti registruojami visi informacinés sistemos duomeny baziy, taikomyjy programy
veikimo ir kiti informacinés sistemos darbo sutrikimai.

Elektroninés informacijos perdavimo tinklo saugumo uztikrinimo priemones:

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

kompiuteriy tinklas turi biti suskirstytas ] skirtingo saugumo lygio segmentus pagal
informacinés sistemos komponenty atlickamas funkcijas. Informacinés sistemos duomeny
bazés ir informacinés sistemos taikomoji programiné jranga negali biiti tame paciame tinklo
segmente. Viesai priecinamos informacinés sistemos funkciskai savarankiSkos dalys turi buti
atskirame tinklo segmente — demilitarizuotoje zonoje;

elektroninés informacijos perdavimo tinklo mazgai turi turéti rezervinj maitinimo Saltinj,
uztikrinantj jy veikimg ne trumpiau kaip 30 minuciy;

elektroninés informacijos perdavimo tinklo mazgai ir rysio linijos turi buti dubliuoti ir jy
techniné buklé nuolat stebima;

elektroninés informacijos perdavimo tinklo kabeliai turi bati apsaugoti nuo
nesankcionuotos prieigos ir (ar) pazeidimo;

kitoms valstybés institucijoms, valstybés registrams ir valstybés informacinéms sistemoms,
kitoms informacinéms sistemoms elektroniné informacija turi biiti perduodama tik saugiais
elektroniniy rysiy tinklais. Metodai, kuriais leidziama wuztikrinti saugy elektroninés
informacijos teikimg ir (ar) gavima, nurodyti informacinés sistemos duomeny saugos
nuostatuose;

priemonés, naudojamos informacings sistemos sasajoje su viesyjy elektroniniy rySiy tinklu,
turi biiti nustatytos taip, kad fiksuoty visus jvykius, susijusius su jeinanciais ir iSeinanciais
duomeny srautais;

pagrindinése informacinés sistemos tarnybinése stotyse turi buti jjungtos saugasieneés,
sukonfigiiruotos blokuoti visg jeinantj ir iSeinantj, iSskyrus su informacinés sistemos
funkcionalumu ir administravimu susijusj duomeny srautg. Ne re€iau kaip kartg per ménesj
turi biti atliekama saugasieniy uZfiksuoty jvykiy analizé ir Salinamos pastebétos neatitiktys
saugumo reikalavimams.

Informacingje sistemoje naudojamy svetainiy, pasiekiamy i§ vieSyjy elektroniniy rySiy tinkly,
saugumo ir kontrolés priemonés:

8.1.

8.2.
8.3.

8.4.

turi biiti jgyvendinti atpaZinties, tapatumo patvirtinimo ir naudojimosi informacinémis

sistemomis saugumo ir kontrolés reikalavimai, nustatyti Lietuvos integralios muziejy

informacingés sistemos naudotojy administravimo taisyklése;

draudZiama slaptazodzius saugoti programos tekste;

svetainés, patvirtinanc¢ios nuotolinio prisijungimo tapatumg, turi drausti automatiSkai

1Ssaugoti slaptazodzius;

turi buti jgyvendinti svetainés kriptografijos reikalavimai:

8.4.1. svetainés administravimo darbai turi buti atliekami ne trumpesniu kaip 128 bity
raktu,
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8.4.2. sifruojant naudojami skaitmeniniai sertifikatai privalo biti iSduoti patikimy
sertifikavimo tarnyby. Sertifikato raktas turi biiti ne trumpesnis kaip 2048 bity;

8.4.3. turi buti naudojamas TLS standartas;

8.4.4. svetainés kriptografinés funkcijos turi biiti jdiegtos tarnybinés stoties, kurioje yra
svetaing€, dalyje arba kriptografiniame saugumo modulyje;

8.4.5. visi kriptografiniai moduliai turi turéti galimybe saugiai sutrikti.

8.5. tarnybinés stoties, kurioje yra svetainé, svetainés saugos parametrai turi buti teigiamai
jvertinti naudojant Nacionalinio kibernetinio saugumo centro rekomenduojama testavimo
priemong;

8.6. draudziama tarnybinéje stotyje saugoti sesijos duomenis (identifikatoriy), pasibaigus
susijungimo sesijai;

8.7. turi buti naudojama svetainés uzkarda. [silauzimo ataky pédsakai turi biiti atnaujinami
naudojant patikimus aktualig informacija teikianc¢ius Saltinius. Naujausi jsilauzimo ataky
pédsakai turi buti jdiegiami ne véliau kaip per 24 valandas nuo gamintojo paskelbimo apie
naujausius jsilauzimo ataky pédsakus datos arba ne véliau kaip per 72 valandas nuo
gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus valandos, jeigu
informacinés sistemos valdytojo sprendimu atlieckamas jsilauzimo ataky pédsaky jdiegimo
ir galimo jy poveikio rysiy ir informacings sistemos veiklai vertinimas (testavimas);

8.8. turi biiti naudojamos apsaugos priemonés nuo pagrindiniy per tinklg vykdomy ataky: SQL
intarpy jterpimas, jterptiniy instrukcijy (XSS) ataky, internetinés paslaugos sutrikdymo
(DoS) ataky, srautiniy internetinés paslaugos sutrikdymo (DDoS) ataky ir kity. Pagrindiniy
per tinklg vykdomy ataky saraSas skelbiamas Atviro tinklo programy saugumo projekto
interneto svetain¢je www.owasp.org;

8.9. turi biiti vykdoma svetainés naudotojo jvedamy duomeny patikra (angl. validation);

8.10. tarnybiné stotis, kurioje yra svetainé, neturi rodyti svetainés naudotojui klaidy pranesimy
apie svetainés programinj koda ar tarnybinge stotj;

8.11. svetainés saugumo priemones turi buti tokios, kad automatiskai biity uzdraudZiama
prieiga prie tarnybinés stoties i§ IP adresy, 1§ kuriy buvo vykdoma grésminga veikla
(nesankcionuoti méginimai prisijungti, jterpti SQL intarpus ir pan.);

8.12. turi buti vykdomas informacinés sistemos naudotojy, LIMIS-M administratoriy ir
administratoriy atliekamy veiksmy auditas ir laikomasi kontrolés reikalavimy;

8.13. tarnybiné stotis, kurioje yra svetaing, turi leisti tik svetainés funkcinéms galimybéms
uztikrinti reikalingus HTTP metodus;

8.14. turi buti uzdrausta narSyti svetainés aplankuose;

8.15. turi buti jdiegta svetainés turinio nesankcionuoto pakeitimo stebésenos sistema.

Patalpy ir aplinkos saugumo uZztikrinimo priemonés:

9.1. turi buti jrengta patalpy apsaugos signalizacija, kurios signalai persiunciami patalpas
saugantiems budétojams arba saugos tarnybai;

9.2. darbuotojai, palikdami patalpas ar darbo vietas, turi uzrakinti duris ir uzdaryti langus;

9.3. visi lankytojai turi buti lydimi informacinés sistemos valdytojo ar tvarkytojo darbuotojy,
18skyrus atvejus, kai tokiy lankytojy prieiga yra i§ anksto patvirtinta. Lankytojams turi biiti
iSduodama svecio kortelé;

9.4. naudotojy darbo viety aplinka turi atitikti Lietuvos higienos normg HN 32:2004 ,,Darbas su
videoterminalais. Saugos ir sveikatos reikalavimai®, patvirtinta Lietuvos Respublikos
sveikatos apsaugos ministro 2004 m. vasario 12 d. jsakymu Nr. V-65 ,D¢l Lietuvos
higienos normos HN 32:2004 ,Darbo su videoterminalais. Saugos ir sveikatos
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reikalavimai® patvirtinimo®, ir kitus Lietuvos Respublikos teisés aktuose nustatytus
reikalavimus;

9.5. visose patalpose ir jy sektoriuose turi biiti ugnies gesintuvai, jrengti gaisro ir jsilauzimo
davikliai, prijungti prie pastato apsaugos signalizacijos ir saugos tarnybos stebéjimo pulto,
reguliariai atliekama gaisro aptikimo ir gesinimo priemoniy patikra.

10. Papildomos tarnybiniy stociy patalpy apsaugos nuo neteiséto asmeny patekimo i jas ir kitos
saugos uztikrinimo priemongs:

10.1. jsilauzimo davikliai turi biiti prijungti prie atskiros signalizacijos zonos;

10.2. patalpose turi biti jrengtos vaizdo stebéjimo Sistemos;

10.3. patalpose turi biti dublivota oro kondicionavimo ir drégmés kontrolés jranga.
Temperatiiros ir oro drégnumo normos turi buti uztikrinamos pagal techninés jrangos
gamintojy nustatytus reikalavimus. Patalpy oro kondicionavimo ir drégmés kontrolés jranga
turi turéti automating jsp¢jimo funkcija. Apie neuztikrinamas patalpy oro temperatiiros ir
oro drégnumo normas turi biiti automatiS$kai informuojami LIMIS-M administratoriai ar
administratoriai;

10.4. patalpose turi biti uztikrinamas nepertraukiamas elektros energijos tiekimas, naudojant
alternatyvy elektros energijos tiekimo Saltinj, kurio veikimas turi biiti patikrinamas ne
reciau kaip kartag per ménesj imituojant elektros energijos dingimg. Alternatyvaus elektros
energijos tiekimo $altinio tikrinimai turi bti registruojami Zurnale;

10.5. fiziné prieiga suteikiama tik informacinés sistemos valdytojo vadovo jsakymu
paskirtiems atsakingiems darbuotojams. Kiti darbuotojai arba tretieji asmenys gali patekti |
Sias patalpas tik lydimi atsakingy darbuotojy. Kiekvienas patekimas i patalpg turi biiti
fiksuojamas;

10.6. patalpy raktai turi buti saugomi seife. Pagrindiniai tarnybiniy stoCiy patalpy raktai ir
atsarginiai raktai turi biiti saugomi atskiruose pastatuose;

10.7. patalpy sienos turi biti sumiirytos i§ plyty ar blokeliy, lubos turi biti i§ gelzbetonio.
Patalpose neturi biti langy arba naudojami didelio atsparumo langai specialiais rémais ir
grotomis;

10.8. patalpy durys privalo biti Sarvuotos, apsaugotos bent dviem skirtingos konstrukcijos
spynomis ir visada rakinamos;

10.9. patalpose turi biiti automatiné gaisro gesinimo sistema, jrengti dimy ir karScio davikliai,
prijungti prie patalpy apsaugos signalizacijos ir saugos tarnybos stebéjimo pulto;

10.10. kompiuterinio rysio linijos turi biiti apsaugotos nuo elektros iSlydziy, perkiinijos ir
elektros linijy avarijy naudojant apsauginius jtaisus su jzeminimo tasku.

11. Naudotojy, LIMIS-M administratoriy ir administratoriy atlickamy veiksmy audito ir kontrolés
reikalavimai:

11.1. informacinéje sistemoje turi biti jraSomi duomenys apie informacinés sistemos
tarnybiniy stoCiy, informacinés sistemos taikomosios programinés jrangos jjungima,
i§jungimg, perkrovima, sékmingus ir nesékmingus naudotojy, LIMIS-M administratoriaus
ir administratoriaus prisijungimus/ atsijungimus prie informacinés sistemos tarnybiniy
sto¢iy, informacinés sistemos taikomosios programinés jrangos, naudotojy / LIMIS-M
administratoriy / administratoriy teisiy naudotis informacinés sistemos / tinklo istekliais
pakeitimus, apie visus naudotojy vykdomus veiksmus, audito funkcijos jjungimg /
i§jungimg, audito jraSy trynima, kiirimg ar keitima, laiko ir (ar) datos pakeitimus, Kitus
elektroninés informacijos saugai svarbius jvykius,
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11.2. audito jrasuose turi buti fiksuojama jvykio data ir tikslus laikas, jvykio riisis / pobudis,
naudotojo / LIMIS-M administratoriaus / administratoriaus ir (arba) informacinés
infrastruktiiros jrenginio, susijusio su jvykiu, duomenys bei jvykio rezultatas. Sie
duomenys, techninéje ar programinéje jrangoje, pritaikytoje audito duomenims saugoti, turi
buti saugomi, uztikrinant visas prasmingas jy turinio reik8mes, ne trumpiau kaip vienus
metus kitoje, nei jie jraSomi, sistemoje ir analizuojami ne reciau kaip kartg per savaite, o
apie analizés rezultatus informuojamas kompetentingas asmuo ar padalinys, atsakingas uz
Kibernetinio saugumo organizavimg ir uztikrinima,

11.3. informacinés sistemos komponenty jvykiy Zurnalai turi biiti apsaugoti nuo pazeidimo,
praradimo, nesankcionuoto ar netyCinio pakeitimo ar sunaikinimo. Draudziama audito
duomenis trinti, keisti, kol nesibaiges audito duomeny saugojimo terminas;

11.4. turi buti naudojamos tinkamos audito duomeny rinkimo, analizés, iSsaugojimo,
autentiSkumo uztikrinimo ir pateikimo kompetentingoms institucijoms priemonés. Prieiga
prie audito duomeny turi bti kontroliuojama ir pasiekiami tik administratoriams, LIMIS-M
administratoriams ir kompetentingam asmeniui ar padaliniui, atsakingam uz kibernetinio
saugumo organizavima ir uztikrinimg (perzitiros teisémis);

11.5. audituojamy jraSy laiko Zymos turi biiti sinchronizuotos ne maziau kaip vienos sekundés
tikslumu;

11.6. dél jvairiy trikdZiy nustojus fiksuoti auditui skirtus duomenis, apie tai nedelsiant, bet ne
véliau kaip vieng darbo dieng turi biti informuojamas administratorius ir kompetentingas
asmuo ar padalinys, atsakingas uz kibernetinio saugumo organizavimg ir uztikrinima;

11.7. turi buti daromos audito jraSy duomeny kopijos, kurios turi biiti apsaugotos nuo
pazeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo.

Informacinés sistemos vienkartinis neveikimo laikotarpis negali biti ilgesnis nei 12 val., o per

metus prieinamumas turi biiti uztikrintas ne maziau kaip 96 proc. viso paros laiko.

11 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

Saugaus elektroninés informacijos keitimo, atnaujinimo, jvedimo ir naikinimo uZtikrinimo

tvarka:

13.1. elektroniné¢ informacija ] informacing sistema gali biiti jvedama, joje kei¢iama,
atnaujinama ir naikinama tik Taisykliy, informacinés sistemos nuostaty, informacinés
sistemos duomeny saugos nuostaty ir kity teisés akty, reglamentuojanciy informacinés
sistemos veiklg ir elektroninés informacijos tvarkyma, nustatyta tvarka;

13.2. elektronin¢ informacija gali biti tvarkoma pagal naudotojams, LIMIS-M
administratoriams ir administratoriams suteiktas prieigos teises ir tik turint teiséta tiksla ir
pagrinda;

13.3. informacinéje sistemoje esanciomis elektroninés informacijos naikinimo priemonémis
turi buti uztikrinta, kad nebiity galima atkurti sunaikintos elektroninés informacijos;

13.4. turi buti uztikrinama asmens duomeny, esanciy iSorinése duomeny laikmenose ir
elektroniniame paSte, saugos kontrol¢ ir iStrynimas po jy panaudojimo perkeliant
duomeny bazes ir pan.

13.5. turi buti fiksuojami Sie naudotojy, kuriems suteikta teis¢ tvarkyti duomenis, prisijungimy
prie duomeny bazés jrasai: prisijungimo identifikatorius, data, laikas, trukmé, jungimosi
rezultatas (sékmingas, nesé¢kmingas), bylos, prie kuriy buvo jungtasi, ir su duomenimis
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atlikti veiksmai (ivedimas, perziura, keitimas, naikinimas ar kiti duomeny tvarkymo
veiksmai). Sie jragai turi biiti saugomi ne trumpiau kaip 1 metus;

13.6. naudotojui prisijungus prie informacinés sistemos, bet neatlickant jokiy veiksmy 15
minuciy, informacinés sistemos taikomoji programiné jranga turi uzsirakinti, kad toliau
naudotis informacine sistema galima biity tik pakartotinai atlikus savo tapatybés nustatymo
ir autentiSkumo patvirtinimo veiksmus;

13.7. naudotojui baigus darbg ar pasitraukus i§ darbo vietos, turi biiti automatiskai uztikrinama,
kad su elektronine informacija negaléty susipazinti pasaliniai asmenys: atsijungiama nuo
informacinés sistemos, jjungiama ekrano uzsklanda su slaptazodziu; dokumentai ar jy
kopijos darbo vietoje turi biiti padedami j pasaliniams asmenims neprieinamg vieta;

13.8. naudotojy kompiuteriuose turi biiti iS§jungta belaidé prieiga, jeigu jos nereikia darbo
funkcijoms atlikti, i§jungta lygiarangiy (angl. peer to peer) naudojimo funkciné galimybeé,
belaid¢ periferiné prieiga;

13.9. informaciné sistema turi turéti jvestos elektroninés informacijos tikslumo, uzbaigtumo,
patikimumo tikrinimo ir informavimo apie klaidas priemones.

Atsarginiy elektroninés informacijos kopijy darymas, saugojimas, elektroninés informacijos

atkiirimo 1§ atsarginiy kopijy iSbandymas vykdomas vadovaujantis informacinés sistemos

duomeny saugos nuostatuose nustatyta tvarka.

Elektroniné informacija perkeliama ir teikiama | susijusius registrus ar kitas informacines

sistemas ir i§ jy gaunama vadovaujantis Taisykliy 3 punkte nurodytuose teisés aktuose nustatyta

tvarka ir salygomis.

Neteisétos veiklos — elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar

perdavimo — nustatymo tvarka:

16.1. siekiant nustatyti, ar su informacingje sistemoje esancia elektronine informacija néra
vykdoma neteiséta veikla, visi elektroniniuose jvykiy zurnaluose saugomi jrasai turi buti
analizuojami ne reciau kaip kartg per savaite;

16.2. naudotojai, pastebéje informacinés sistemos kibernetinio saugumo ir (ar) elektroninés
informacijos saugos dokumentuose nustatyty reikalavimy pazeidimy, nusikalstamos veikos
pozymiy, neveikiancias arba netinkamai veikiancias elektroninés informacijos saugos ar
Kibernetinio saugumo uztikrinimo priemones, jvykius ar veika, atitinkancia kibernetinio ar
elektroninés informacijos saugos incidento poZymius, arba apie tai gave informacijos i8 kity
informacijos Saltiniy, privalo nedelsdami apie tai pranesti informacinés sistemos saugos
1galiotiniui arba informacingés sistemos kibernetinio saugumo vadovui;

16.3. informacinés sistemos saugos jgaliotinis arba informacinés sistemos kibernetinio
saugumo vadovas, jtares, kad su elektronine informacija yra vykdoma neteiséta veikla,
inicijuoja elektroninés informacijos saugos ar kibernetiniy incidenty valdymo procediiras.

Informacinés sistemos programings ir techninés jrangos keitimo, informacinés sistemos pokyciy

valdymo tvarka nustatyta Taisykliy priede ,,Poky¢iy valdymo tvarkos aprasas®.

Nesiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy (toliau — mobilieji jrenginiai) naudojimo

tvarka:

18.1. mobiliesiems jrenginiams, naudojamiems informacinés sistemos valdytojo ar
informacinés sistemos tvarkytojo patalpose, esantiems vidiniame informacinés sistemos
kompiuteriy tinkle, taikomi tokie patys elektroninés informacijos saugos ir kibernetinio
saugumo reikalavimai kaip ir stacionariesiems kompiuteriams;

18.2. leidziama naudoti tik mobiliuosius jrenginius, atitinkancius informacinés sistemos
valdytojo nustatytus saugumo reikalavimus;
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18.3. informacinés sistemos valdytojas turi turéti teises valdyti mobiliuosius jrenginius ir
juose jdiegta programing jranga;

18.4. 1§ mobiliyjy jrenginiy draudziama tiesiogiai nuotoliniu biudu prisijungti prie
informacinés sistemos informaciniy technologijy infrastruktiiros. Prisijungimas galimas tik
per tarpinj jrenginj, naudojantis virtualiuoju privaciuoju tinklu (VPN), atitinkanciu saugos
politikos jgyvendinimo dokumentuose nustatytus organizacinius ir techninius elektroninés
informacijos saugos ir kibernetinio saugumo reikalavimus;

18.5. prie tarpinio jrenginio leidziamy prisijungti mobiliyjy jrenginiy saraSa tvirtina
informacinés sistemos tvarkytojo vadovas;

18.6. naudojant priemones, kurios apriboty neleistinus ar saugumo reikalavimy
neatitinkan¢ius mobiliuosius jrenginius, turi biiti reguliariai tikrinami tarpiniai jrenginiai ir
mobilieji jrenginiai apie neleidZziamus ar saugumo reikalavimy neatitinkancius tarpinius
jrenginius ar mobiliuosius jrenginius turi biiti praneSama informacinés sistemos saugos
jgaliotiniui arba informacinés sistemos kibernetinio saugumo vadovui;

18.7. turi buti parengti mobiliyjy jrenginiy operaciniy sistemy atvaizdai su saugumo
nuostatomis, kuriuose nustatyti veiklai bitini operaciniy sistemy komponentai
(administravimo  paskyros, paslaugos, taikomosios programos, tinklo prievadai,
atnaujinimai, sisteminés priemonés). Atvaizdai turi biiti reguliariai perzitirimi, atnaujinami
ir i8kart atnaujinami nustacius naujy pazeidziamy viety ar ataky;

18.8. pagal parengtus atvaizdus ] mobiliuosius irenginius turi buti jdiegiama operaciné
sistema su saugumo nuostatomis;

18.9. 7mobilieji jrenginiai, kuriais narSoma internete, privalo biti apsaugoti nuo judriyjy
programy keliamy grésmiy;

18.10. mobiliuosiuose jrenginiuose turi biiti naudojamos vykdomojo kodo kontrolés
priemonés, automatiskai apribojancios neleidziamo vykdomojo kodo naudojimg ar
informuojancios administratoriy apie neleidziamo vykdomojo kodo naudojima;

18.11. mobilieji jrenginiai turi bati apsaugoti slaptazodziu, sudaromu ir tvarkomu Lietuvos
integralios muziejy informacinés sistemos naudotojy administravimo taisyklése nustatyta
tvarka. Jeigu mobiliajame jrenginyje naudojama mobiliojo rySio kortele, ji turi biti
apsaugota PIN kodu, kuris neturi biiti sudaromas i§ asmeninés informacijos (pvz., gimimo
datos ir pan.) ar lengvai atspéjamo skaiéiy derinio;

18.12. elektroniné informacija ir kita neviesa informacija, laikoma mobiliuosiuose jrenginiuose
(tiek mobiliyjy jrenginiy laikmenose, tiek ir iSorinése kompiuterinése laikmenose), turi biti
uzs§ifruota;

18.13. mobiliyjy jrenginiy kenksmingos programinés jrangos aptikimo, elektroninés
informacijos Sifravimo ir kita programiné jranga turi buti jsigyjama tik i§ patikimy ir
oficialiy tiekeéjy teisés akty nustatyta tvarka;

18.14. mobilivosiuose jrenginiuose turi biti i§jungta belaidé prieiga, jeigu jos nereikia darbo
funkcijoms atlikti, i§jungta lygiarangiy naudojimo funkciné galimybeé, belaidé periferiné
prieiga;

18.15. mobilieji jrenginiai vieSose vietose negali buti palikti be priezitiros. Mobilusis
jrenginys, kuriuo nesinaudojama 15 min., turi automatiskai uzsirakinti,

18.16. mobiliajame jrenginyje ar jo taikomojoje programingje jrangoje turi biuiti uzdrausta
i§saugoti slaptazodj;

18.17. prie mobiliyjy jrenginiy draudZiama prijungti jiems nepriklausancius jrenginius.

19. Belaidzio tinklo saugumo priemonés:
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19.1. leidziama naudoti tik su kompetentingu asmeniu ar padaliniu, atsakingu uz kibernetinio
saugumo organizavimg ir uztikrinimga, suderintus belaidzio tinklo jrenginius, atitinkancius
techninius kibernetinio saugumo reikalavimus;

19.2. turi biiti vykdoma belaidziy jrenginiy kontrolé:

19.2.1. tikrinami eksploatuojami belaidziai jrenginiai, kompetentingam asmeniui ar
padaliniui, atsakingam uz kibernetinio saugumo organizavima ir uztikrinima, pranesama
apie neleistinus ar techniniy kibernetinio saugumo reikalavimy neatitinkancius
belaidZius jrenginius;

19.2.2. naudojamos priemonés, kurios apriboty neleistinus ar saugumo reikalavimy
neatitinkan¢ius belaidZzius jrenginius arba informuoty kompetentingg asmenj ar
padalinj, atsakingg uz kibernetinio saugumo organizavimg ir uztikrinima;

19.2.3. leidziama naudoti tik su kompetentingu asmeniu ar padaliniu, atsakingu uz
kibernetinio saugumo organizavimg ir uztikrinima, suderintus belaidés prieigos taskus;

19.3. belaidés prieigos tasSkai gali buti diegiami tik atskirame potinklyje, kontroliuojamoje
zonoje;

19.4. prisijungiant prie belaidzio tinklo, turi biiti taikomas ry$iy ir informacinés sistemos
naudotojy tapatumo patvirtinimo EAP (angl. Extensible Authentication Protocol) / TLS
(angl. Transport Layer Security) protokolas;

19.5.  turi buti uzdrausta belaidéje sgsajoje naudoti SNMP (angl. Simple Network Management
Protocol) protokola;

19.6.  turi buti uzdrausti visi nebitini valdymo protokolai;

19.7.  turi bati i§jungti nenaudojami TCP (angl. Transmission Control Protocol) / UDP (angl.
User Datagram Protocol) prievadai;

19.8. turi buti uzdraustas lygiarangis funkcionalumas, neleidziantis belaidziais jrenginiais
palaikyti ry$j tarpusavyje;

19.9. belaidis ry$ys turi biti Sifruojamas maziausiai 128 bity ilgio raktu;

19.10. prie§ pradedant Sifruoti belaidj rySj, turi biiti pakeisti belaidés prieigos stoteléje
standartiniai gamintojo raktai.

IV SKYRIUS
REIKALAVIMALI, KELIAMI INFORMACINEI SISTEMAI FUNKCIONUOTI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

20. Informacinei sistemai funkcionuoti reikalingy paslaugy teikéjas, darby atlikéjas ar prekiy
tiekéjas (toliau — tiekéjas) turi atitikti informacinés sistemos veiklg reglamentuojanciy teisés
akty, standarty, Taisykliy reikalavimus tiekéjo kompetencijai, patirciai, teikiamoms paslaugoms,
atlieckamiems darbams ar tiekiamoms prekéms ir rekomendacijas dél juy, i§ anksto nustatytus
paslaugy teikimo, darby atlikimo ar jrangos tiekimo pirkimo dokumentuose.

21. Perkant paslaugas, darbus ar prekes, susijusius su informacine sistema, jos projektavimu,
kirimu, diegimu, modernizavimu ir kibernetinio saugumo uztikrinimu, pirkimo dokumentuose
turi biiti nustatoma, kad tiekéjas uZtikrina atitikt] Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSe, patvirtintame
Lietuvos Respublikos Vyriausybés 2018 m. gruodZio 5 d. nutarimu Nr. 1209 ,,D¢l Lietuvos
Respublikos Vyriausybés 2018 m. rugpjiucio 13 d. nutarimo Nr. 818 ,Dél Nacionalinés
kibernetinio saugumo strategijos patvirtinimo® pakeitimo*, nustatytiems reikalavimams.
Perkamos paslaugos, darbai ar prekés, susije su informacine sistema, turi atitikti teisés akty ir
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standarty, kuriais vadovaujamasi uztikrinant elektroninés informacijos sauga ir kibernetinj
saugumga, reikalavimus, kurie i$ anksto nustatomi paslaugy teikimo, darby atlikimo ar prekiy
tiekimo pirkimo dokumentuose.

Tiekéjas, vykdydamas sutartinius jsipareigojimus, turi jgyvendinti tinkamas organizacines ir
technines priemones, skirtas informacinei sistemai ir joje tvarkomai elektroninei informacijai
apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet
kokio kito neteiséto tvarkymo.

Tiekéjui prieiga prie informacinés sistemos gali bati suteikiama tik pasiraSius sutartj, kurioje
turi biiti nustatytos tiekéjo teisés, pareigos, prieigos prie informacinés sistemos lygiai ir salygos,
elektroninés informacijos saugos, kibernetinio saugumo, konfidencialumo reikalavimai ir
atsakomybé uz jy nesilaikymg. Administratorius turi supazindinti tiekéjg su suteiktos prieigos
prie informacinés sistemos saugos ir kibernetinio saugumo reikalavimais ir salygomis.
Administratorius yra atsakingas uz prieigos prie informacinés sistemos tiekéjui suteikimg ar
panaikinimg pasiraSius sutartj, pasibaigus sutarties su tiekéju galiojimo terminui ar kitais
sutartyje nurodytais prieigos prie informacinés sistemos panaikinimo atvejais.

Tiekéjui suteikiamas tik toks prieigos prie informacinés sistemos lygis, kuris yra bitinas
sutartyje nustatytiems jsipareigojimams vykdyti. Tiekéjo paskirti specialistai, kurie vykdys
sutartj, turi pasiraSyti konfidencialumo pasizadéjimus.

ISkilus poreikiui, siekdamas jsitikinti, ar tinkamai vykdoma sutartis, laikomasi elektroninés
informacijos saugos ir kibernetinio saugumo reikalavimy, informacinés sistemos valdytojas turi
teis¢ atlikti tiekéjo teikiamy paslaugy stebéseng ir audita, suteikti galimybe atlikti auditg
treciosioms Salims.

Tiekéjas privalo nedelsdamas informuoti informacinés sistemos valdytoja apie sutarties
vykdymo metu pastebétus elektroninés informacijos saugos ar kibernetinius incidentus,
pastebétas neveikiancias arba netinkamai veikianc¢ias saugos ar kibernetinio saugumo
uztikrinimo priemones, elektroninés informacijos saugos ar kibernetinio saugumo reikalavimy
nesilaikyma, nusikalstamos veikos poZymius, saugumo spragas, paZeidziamas vietas, kitus
svarbius saugai jvykius.

Informacinés sistemos valdytojas su interneto paslaugy teikéju (-ais) turi bati sudares sutartis
del apsaugos nuo informacinés sistemos elektroniniy paslaugy trikdZziy, reagavimo |
Kibernetinius incidentus jprastomis darbo valandomis ir po darbo valandy, nepertraukiamo
interneto paslaugos teikimo ir interneto paslaugos sutrikimy registravimo 24 valandas per para,
7 dienas per savaite.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

Asmenys, pazeide Siy Taisykliy reikalavimus, atsako teisés akty nustatyta tvarka.

SUDERINTA

Nacionalinio kibernetinio saugumo centro prie
Krasto apsaugos ministerijos

2019 m. spalio 21 d. rastu Nr. (4.2)6K-678



Lietuvos integralios muziejy informacinés sistemos
Saugaus elektroninés informacijos tvarkymo taisykliy
priedas

LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS
POKYCIU VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Pokyciy valdymo tvarkos aprasas (toliau — Aprasas) nustato standartizuota funkciniy, techniniy,
programiniy, organizaciniy ir administraciniy Lietuvos integralios muziejy informacinés
sistemos (toliau — informaciné sistema) pokyc¢iy (toliau — poky¢iai) valdyma ir kontrole, siekiant
sumazinti neigiamo pokyciy poveikio informacinés sistemos darbui rizikg, uztikrinant saugy ir
kokybiska reikalingy pokyciy jvykdyma.

2. ApraSe nustatyti standartizuoti pokyCiy valdymo planavimo procesai, apimantys pokyciy
identifikavima, inicijavima ir suskirstymg j kategorijas pagal pokycio tipa, jtakos vertinima,
pokyc¢iy prioritety nustatyma, poky¢iy atlikimg, dokumentavima, poky¢iy valdymo efektyvumo
vertinima.

3. Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos asmens duomeny
teisinés apsaugos istatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase,
Saugos dokumenty turinio gairiy apraSe, Elektroninés informacijos, sudarancios valstybeés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraSe, patvirtintuose Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprasSo
patvirtinimo®, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraSe, patvirtintame Lietuvos Respublikos Vyriausybés
2018 m. gruodzZio 5 d. nutarimu Nr. 1209 ,,Dé¢l Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimo Nr. 818 ,Dél Nacionalinés kibernetinio saugumo strategijos
patvirtinimo* pakeitimo®, Techniniuose valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d.
1sakymu Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
patvirtinimo®, Lietuvos integralios muziejy informacings sistemos duomeny saugos nuostatuose
(toliau — informacinés sistemos duomeny saugos nuostatai) ir Kituose teisés aktuose bei
Lietuvos ir tarptautiniuose ,,Informacijos technologija. Saugumo metodai* grupés standartuose.

Il SKYRIUS
POKYCIU IDENTIFIKAVIMAS

4. Pokyciai identifikuojami analizuojant viding ir iSoring informacinés sistemos valdytojo ir
tvarkytojy veiklos aplinka ir poreikius, kuriuos formuoja socialiniai, teisiniai, ekonominiai,



technologiniai aspektai ir tendencijos, esama padétis (informacinés sistemos saranka,
pazeidziamumas, atitiktis teisé€s akty ir standarty reikalavimams ir pan.).

Vidin¢ ir iSorin¢ informacinés sistemos valdytojo ir tvarkytojy veiklos aplinkos analizé
atlickama informacinés sistemos rizikos vertinimo, grésmiy ir pazeidziamumy, galin¢iy turéti
jtakos rySiy ir informacinés sistemos kibernetiniam saugumui, rizikos vertinimo, informaciniy
technologijy saugos atitikties vertinimo, informacinés sistemos buklés, veiklos efektyvumo ir
pajégumo, elektroniniy paslaugy kokybés, atitikties teisés akty ir standarty reikalavimams ir kity
vertinimy, atliekamy Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo,
informacinés sistemos duomeny saugos nuostaty, Lietuvos integralios muziejy informacinés
sistemos nuostaty ir kity informacinés sistemos valdytojo, informacinés sistemos tvarkytojy
veikla reglamentuojanciy teisés akty nustatyta tvarka, metu.

Planuojami poky¢iai turi atitikti Lietuvos Respublikos Vyriausybés ar Lietuvos Respublikos
Seimo patvirtintus planavimo dokumentus, Lietuvos Respublikos Vyriausybés nustatytas
taikomy informaciniy ir ry$iy technologijy tobulinimo ir plétros kryptis ir rekomenduojamus
taikyti techninius reikalavimus (standartus), informacinés sistemos valdytojo strateginius
veiklos planus ir kitus planavimo dokumentus.

11 SKYRIUS
POKYCIU INICIJAVIMAS IR SKIRSTYMAS | KATEGORIJAS

Pokyc¢ius inicijuoti turi teis¢ informacinés sistemos valdytojas, informacinés sistemos
tvarkytojai, duomeny valdymo jgaliotinis, informacinés sistemos saugos jgaliotinis,
informacinés sistemos kibernetinio saugumo vadovas ir informacinés sistemos administratorius
(toliau — administratorius) arba informacinés sistemos lokalios tarnybinés stoties
administratorius (toliau — LIMIS-M administratorius). Funkciniai, techniniai ir programiniai
informacinés sistemos poky¢iai, i§skyrus organizacinius ir administracinius pokycius, turi biti
apraSomi raSytine forma ir registruojami. Organizaciniai ir administraciniai pokyciai aprasomi
laisva forma ir saugomi uz dokumenty valdyma atsakinguose informacinés sistemos valdytojo
struktiiriniuose padaliniuose.

Registruojami poky¢iai, atsizvelgiant ] jy svarbg, aktualumg ir poreikj, skirstomi ] Sias

kategorijas:

8.1. standartiniai poky¢iai, kurie nekelia rizikos kokybiskam elektroniniy paslaugy teikimui
arba visos informaciniy technologijy infrastruktiiros veikimui (pvz., naujos kompiuterinés
darbo vietos parengimas informacinés sistemos naudotojui ar informacinés sistemos
komponenty pakeitimas, standartinés programinés jrangos jdiegimas, atnaujinimas ar
i8diegimas, saugumo spragy pataisy jdiegimas informacinés sistemos naudotojo
kompiuterinéje darbo vietoje ir pan.). Standartiniai pokyciai atliekami ApraSe ir kituose
informacinés sistemos valdytojo ir informacinés sistemos tvarkytojy priimtuose teisé€s
aktuose nustatyta tvarka;

8.2. skubiis poky¢iai, kurie skirti auks§ciausio prioriteto sutrikimams arba problemoms Salinti ir
reikalauja ypatingos jvertinimo, patvirtinimo ir atlikimo skubos, taip pat avariniai pokyc¢iai
(pvz., veiklos atktrimas likviduojant informacinés sistemos elektroninés informacijos
(toliau — elektroniné informacija) saugos ar kibernetinio incidento, stichinés nelaimés,
avarijos ar kity ekstremaliy situacijy padarinius). Ivykus avariniams pokyciams gali biiti
praleisti pokyciy jtakos vertinimo ir dokumentavimo etapai, taciau jie turi biuiti atlikti
pasalinus auks¢iausio prioriteto sutrikimus arba problemas;
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8.3. plétros (vystymo) pokyciai, kai kuriamos arba modernizuojamos informaciniy technologijy
paslaugos ir su tuo susij¢ veiksmai néra visiskai aiskiis, o pokyciy atlikimas yra susijgs su
tam tikra rizika elektroniniy paslaugy teikimui arba visos informaciniy technologijy
infrastrukttiros veikimui.

Prioritetas turi buti skiriamas skubiems ir plétros (vystymo) pokyciams. Pokyciy prioritetas

nustatomas pokyciy jtakos vertinimo metu.

IV SKYRIUS
POKYCIU JTAKOS VERTINIMAS

Informacinés sistemos funkciniy, programiniy ir techniniy pokyciy jtaka pagal kompetencija
vertina Lictuvos dailés muziejaus filialas Lietuvos muziejy informacijos, skaitmeninimo ir
LIMIS centras (toliau — LM ISC LIMIS). Sudétingy pokyc¢iy jtakai jvertinti i§ informacinés
sistemos valdytojo kompetentingy valstybés tarnautojy ir darbuotojy, dirban¢iy pagal darbo
sutartis (toliau — darbuotojai), prireikus — i nepriklausomy eksperty gali biiti sudaroma darbo
grupe.

PokyCiy itakos vertinimo metu turi biiti jvertinama pokyCiy nauda, pagristumas,
igyvendinamumas ir alternatyviis sprendimai, pokyc¢iams atlikti reikalingos sanaudos, taip pat
informacinés sistemos darbo sutrikdymo ar sustabdymo rizika, elektroninés informacijos
konfidencialumo, vientisumo ir prieinamumo pazeidimo rizika.

Jeigu pokyc¢iy jtakos vertinimo metu nustatoma, kad informacinei sistemai kurti ar modernizuoti
planuojama virSyti Lietuvos Respublikos Vyriausybés ar jos jgaliotos institucijos patvirtintg
1€8y dydj, turi biiti rengiama galimybiy studija.

V SKYRIUS
POKYCIU ATLIKIMAS

Funkcinius, techninius, programinius informacinés sistemos pokycius vykdo LIMIS-M
administratoriai, administratoriai arba Lietuvos Respublikos vieSyjy pirkimy jstatymo nustatyta
tvarka atrinktas paslaugy teikéjas. Organizacinius ir administracinius pokycius vykdo uz
informacinés sistemos palaikymg ir prieZiiirg atsakingi informacinés sistemos valdytojo
strukturiniai padaliniai.

Visi pokyciai, galintys sutrikdyti ar sustabdyti informacinés sistemos darba, turi biiti suderinti
su informacinés sistemos duomeny valdymo jgaliotiniu ir vykdomi tik gavus jo ir informacinés
sistemos valdytojo direktoriaus rasytinj pritarima.

Pokyciai, galintys sutrikdyti ar sustabdyti informacinés sistemos darba, daryti neigiamg jtakg
elektroninés informacijos konfidencialumui, vientisumui ar prieinamumui, turi biiti patikrinti
bandomojoje aplinkoje, kurioje néra konfidencialiy ir asmens duomeny ir kuri yra atskirta nuo
eksploatuojamos informacinés sistemos. Eksploatuojamos informacinés sistemos aplinkoje
pokyc¢iai gali biiti vykdomi tik iSimtiniais atvejais, kai dél techniniy, programiniy ar kity
priezasCiy (pvz., veiklos atkiirimo ar kitos avarinés situacijos) néra galimybés jy patikrinti
bandomojoje informacinés sistemos aplinkoje.

Nustacius, kad informacinés sistemos pokyc¢iy bandomojoje aplinkoje rezultatas atitinka
laukiamus rezultatus, pokyciai gali biuti atliekami eksploatuojamos informacinés sistemos
aplinkoje.
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Nustatytu darbo laiku gali biiti vykdomi tik skubiis ir standartiniai pokyciai. Plétros (vystymo)
pokyciai turi biiti atliekami po darbo valandy arba savaitgaliais.

LIMIS-M administratoriai ar administratoriai turi informuoti informacinés sistemos naudotojus,
susijusiy registry ir kity informaciniy sistemy tvarkytojus, Kitus suinteresuotus asmenis apie
poky¢ius, kuriuos jgyvendinant galimi informacinés sistemos darbo sutrikimai. Apie pokycius
informuojama informacinés sistemos vieSojoje interneto svetainéje, informacinés sistemos
taikomosiose programose ar kitomis priemonémis (pvz., rastu, elektroniniu pastu ir pan.) ne
véliau kaip likus vienai darbo dienai iki planuojamo pokyéio jgyvendinimo pradZios. Sis
punktas netaikomas, jeigu jgyvendinami skubiis poky¢iai.

VI SKYRIUS
POKYCIU DOKUMENTAVIMAS

Informacinés sistemos sgrankos aprasai turi rodyti esamg informacinés sistemos sgrankos biikle.
Informacingés sistemos saranka ir biisenos rodikliai turi bti tikrinami (perzitirimi) reguliariai, ne
reciau kaip kartg per metus. Visi jgyvendinti poky¢iai, i§skyrus avarinius, turi buti registruojami
tam skirtame Zurnale.

Igyvendinus  pokytj eksploatuojamos informacinés sistemos aplinkoje, LIMIS-M
administratoriai ar administratoriai turi patikrinti (perziiréti) informacinés sistemos sgrankg ir
biisenos rodiklius, palyginti ir pagal kompetencija jvertinti, ar pokytis atitinka planuojamus
rezultatus. Sudétingy ir specifiniy pokyCiy rezultatams jvertinti gali buti pasitelkti ir kiti
informacinés sistemos valdytojo darbuotojai ar treCiosios Salies kompetentingi specialistai.
Poky¢iai, susije¢ su informacinés sistemos kiirimu ar modernizavimu, turi btti dokumentuojami
informacinés sistemos techniniuose aprasuose (specifikacijose), tvirtinami ir derinami Valstybés
informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,Dé¢l
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraSo
patvirtinimo*, nustatyta tvarka.

VIl SKYRIUS
POKYCIU VALDYMO EFEKTYVUMO VERTINIMAS

Siekiant efektyvaus pokyciy valdymo, turi biiti analizuojami ir vertinami Sie rodikliai:

22.1. informacinés sistemos veiklos sutrikimy ar elektroninés informacijos klaidy, kilusiy dél
netikslios specifikacijos ar nepakankamo pokyciy jtakos vertinimo, skaicius;

22.2. informacinés sistemos taikomyjy programy ar informaciniy technologijy infrastruktiiros
taisymy dél netinkamos poky¢iy specifikacijos skaicius;

22.3. pokyciy, kurie vyksta pagal Aprasa, procentas.

Poky¢iy valdymo efektyvumo vertinimg atlieka LM ISC LIMIS.

VIl SKYRIUS
POKYCIU VALDYMO PROCESAS

Poky¢iy valdymo procesas vykdomas atsizvelgiant | Apraso, Informaciniy technologijy
paslaugy valdymo metodikos, patvirtintos Informacinés visuomenés plétros komiteto prie



Susisiekimo ministerijos direktoriaus 2013 m. birzelio 19d. jsakymu Nr. T-83 , D¢l
Informaciniy technologijy paslaugy valdymo metodikos patvirtinimo* reikalavimus.




