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LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos integralios muziejy informacinés sistemos (toliau — informacinés sistemos)
naudotojy administravimo taisyklés (toliau — Taisyklés) reglamentuoja informacinés sistemos
naudotojy (toliau — naudotojas) ir informacinés sistemos administratoriy jgaliojimus, teises,
pareigas, prieigos prie informacinés sistemos elektroninés informacijos (toliau — elektroniné
informacija) principus, saugaus elektroninés informacijos teikimo naudotojams tvarka,
organizacinius ir techninius kibernetinio saugumo reikalavimus prieigos valdymui ir kontrolei.

2.  Taisyklése vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos
kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
jstatyme, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, Bendryjy elektroninés
informacijos saugos reikalavimy aprase, Saugos dokumenty turinio gairiy aprase, Elektroninés
informacijos, sudaranios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSe,
patvirtintuose Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo®, Techniniuose valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimuose,
patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-
832 ,,D¢l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®, Lietuvos
integralios muziejy informacinés sistemos duomeny saugos nuostatuose ir kituose teisés aktuose bei
Lietuvos ir tarptautiniuose ,,Informacijos technologija. Saugumo metodai* grupés standartuose.

3. Taisyklés taikomos naudotojams, informacinés sistemos administratoriams (toliau -
administratoriai), informacinés sistemos lokalios tarnybinés stoties administratoriams (toliau —
LIMIS-M administratoriai), informacinés sistemos saugos jgaliotiniui (toliau — saugos jgaliotinis) ir
informacinés sistemos kibernetinio saugumo vadovui (toliau — Kibernetinio saugumo vadovas).

4.  Prieigos prie elektroninés informacijos principai:

4.1. Naudotojy, LIMIS-M administratoriy ir administratoriy prieiga prie elektroninés informacijos
grindziama bitinumo zinoti principu, kuris reiskia, kad naudotojams, LIMIS-M administratoriams
ir administratoriams suteikiama prieiga tik prie tos elektroninés informacijos, kuri reikalinga
vykdant tiesiogine jy veikla. Tvarkyti elektronine informacija gali tik tie naudotojai, LIMIS-M
administratoriai ir administratoriai, kuriems Taisykliy III skyriuje nustatyta tvarka suteiktos prieigos
prie elektroninés informacijos teisés ir priemonés (pvz., identifikavimo priemonés, slaptazodziai ar
kitos autentifikavimo priemonés ir pan.);

4.2. Naudotojy, LIMIS-M administratoriy ir administratoriy prieigos prie elektroninés
informacijos lygis grindZiamas maZziausios privilegijos principu, kuris reiSkia, kad turi biti
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suteikiamos tik minimalios naudotojy, LIMIS-M administratoriy ir administratoriy tiesioginei
veiklai vykdyti reikalingos prieigos teisés ir organizacinémis bei techninémis priemonémis
uztikrinama minimaliy prieigos teisiy naudojimo kontrolé (pvz., privilegijuotos prieigos teisé€s
neturi baiti naudojamos veiklai, kuriai atlikti pakanka zemesnio lygio prieigos teisiy ir pan.);

4.3. pareigy atskyrimo principas, kuris reiSkia, kad naudotojui, LIMIS-M administratoriy ir
administratoriui ar jy grupei negali buiti pavesta atlikti ar kontroliuoti visy pagrindiniy elektroninés
informacijos tvarkymo ar informacinés sistemos priezitiros funkcijy (pvz., naudotojams negali biti
suteikiamos administratoriaus teisés, informacinés sistemos priezitiros funkcijos turi biiti atlickamos
naudojant atskirg tam skirta administratoriaus paskyra, kuria naudojantis negalima atlikti kasdieniy
naudotojo funkcijy ir pan.).

Il SKYRIUS
NAUDOTOJU IR ADMINISTRATORIU
IGALIOJIMAL, TEISES IR PAREIGOS

5. Naudotojy, LIMIS-M administratoriy ir administratoriy jgaliojimai, teisés ir pareigos tvarkant
elektroning informacijg bei prieigos prie elektroninés informacijos lygiai nustatomi pagal
Lietuvos integralios muziejy informacinés sistemos nuostatus, patvirtintus Lietuvos dailés
muziejaus direktoriaus 2010 m. vasario 26 d. jsakymu Nr. V.1-25 ,Dél Lietuvos integralios
muziejy informacinés sistemos nuostaty patvirtinimo®, elektroninés informacijos teikimo
(keitimosi ja) sutartis, informacinés sistemos naudotojy, LIMIS-M administratoriy ir
administratoriy pareiginius nuostatus bei kitus teisés aktus, reglamentuojancius informacinés
sistemos veiklg ir elektroninés informacijos teikimga.

6. Naudotojai, LIMIS-M administratoriai ir administratoriai privalo riipintis informacinés sistemos
ir jose tvarkomos elektroninés informacijos sauga ir kibernetiniu saugumu, tvarkyti elektroning
informacija vadovaudamiesi informacinés sistemos veiklg reglamentuojanciais teisés aktais,
pareiginiais nuostatais, savo veiksmais nepaZzeisti elektroninés informacijos konfidencialumo,
vientisumo ir prieinamumo principy.

7. Naudotojai, LIMIS-M administratoriai ir administratoriai turi teis¢ naudotis tik tais
informacinés sistemos istekliais, prie kuriy jiems suteiktos prieigos teiseés.

8. Naudotojai, pastebéje informacinés sistemos kibernetinio saugumo ir (ar) elektroninés
informacijos saugos dokumentuose (toliau — saugos dokumentai) nustatyty reikalavimy
pazeidimy, nusikalstamos veikos poZymiy, neveikian¢ias arba netinkamai veikiancias
elektroninés informacijos saugos ar kibernetinio saugumo uztikrinimo priemones, privalo
nedelsdami kreiptis | LIMIS-M administratoriy ar administratoriy.

9. Informacinés sistemos valdytojo ar tvarkytojo darbuotojas gaves informacija apie saugumo
pazeidimus turi informuoti saugos jgaliotin] ar kibernetinio saugumo vadova apie Taisykliy 8
punkte nurodytus pazeidimus. Gavegs informacijg ir jtargs neteiséta veika, pazeidzianCig ar
neiSvengiamai paZeisiancig informacinés sistemos saugg ir (ar) kibernetinj sauguma, saugos
jgaliotinis ar kibernetinio saugumo vadovas apie tai turi praneSti informacinés sistemos
valdytojo vadovui ir kompetentingoms institucijoms, tirian¢ioms elektroniniy rysiy tinkly,
elektroninés informacijos saugos ir kibernetinius incidentus, neteisétas veikas, susijusias su
elektroninés informacijos sauga ir kibernetiniu saugumu.

10. Administratoriy ir LIMIS-M administratoriy prieigos prie informacinés sistemos lygiai ir jy
saugos reikalavimai:
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10.1. Administratoriai ir LIMIS-M administratoriai informacing sistema ir jos komponentus gali
pasiekti naudodamiesi tiesiogine vietinio tinklo arba nuotoline priciga. Administratoriy ir
LIMIS-M administratoriy prieiga ir jos lygiai kontroliuojami per fizinius (jeigos kontrolés
sistemos, barjerai ir kt.) ir loginius (uzkardos, domeno valdikliai ir kt.) prieigos taskus;

10.2.administratoriams ir LIMIS-M administratoriams prieiga prie informacinés sistemos
komponenty, elektroninés informacijos ir teis¢ atlikti elektroninés informacijos tvarkymo
veiksmus suteikiama vadovaujantis Taisykliy 4 punkte nustatytais prieigos prie elektroninés
informacijos principais;

10.3. administratoriui pagal kompetencija suteikiama prieiga prie visy informacinés sistemos
komponenty ir jy sarankos;

10.4. LIMIS-M administratoriui suteikiama prieiga prie lokalios informacinés sistemos
tarnybinés stoties.

111 SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO NAUDOTOJAMS
KONTROLES TVARKA

Uz naudotojy ir LIMIS-M administratoriy jregistravimg ir iSregistravimg atsakingas
administratorius. Uz informacijos, reikalingos naudotojy ir LIMIS-M administratoriy
jregistravimo ir iSregistravimo veiksmams atlikti, kuri nurodyta Taisykliy 13 punkte,
administratoriui pateikimg atsakingi naudotojy ir LIMIS-M administratoriy tiesioginiai vadovai.
Naudotojai ir LIMIS-M administratoriai jregistruojami informacinés sistemos posistemiuose ir
komponentuose arba iSregistruojami i jy suteikiant jiems prieigos prie informacinés sistemos
teises arba jas panaikinant.

Naudotojy ir administratoriy jregistravimo ir iSregistravimo tvarka:

13.1. Naudotojy ir LIMIS -M administratoriaus prieigos teises administratorius suteikia arba
pakeicia, gaves LIMIS tvarkytojo, kuriame dirba naudotojas ar LIMIS-M administratorius,
vadovo raSytinj praSyma. Administratorius prieigos teises turi suteikti arba pakeisti ne
véliau kaip per 1 darbo dieng nuo rasytinio praSymo gavimo dienos arba ne véliau kaip iki
praSyme nurodyto termino pabaigos, jei terminas buvo nurodytas. PraSyme turi biiti
patvirtinama, kad naudotojas ar LIMIS-M administratorius yra pasira$¢s pasizadéjima
saugoti duomeny ir informacijos paslapt] ir pasirasytinai susipazings su saugos dokumentais
ar jy santrauka ir sutikes laikytis jy reikalavimy;

13.2. teisé tvarkyti elektroning informacija gali biiti suteikiama tik jsitikinus, kad naudotojas
arba LIMIS-M administratorius yra pasirases pasizadéjimg saugoti duomeny ir informacijos
paslaptj ir pasiraSytinai susipazings su saugos dokumentais ar jy santrauka ir sutikes laikytis
ju reikalavimy. Naudotojy pasizadéjimai saugoti duomeny ir informacijos paslapt],
dokumentai, jrodantys susipazinimg su saugos dokumentais ar jy santrauka (jeigu,
atsizvelgiant  informacinés sistemos specifika, naudotojai ir LIMIS-M administratoriai su
saugos dokumentais ar jy santrauka supazindinami ne elektroniniu biidu), saugomi uz
personalo valdymg atsakinguose informacinés sistemos valdytojo ir tvarkytojy
struktiiriniuose padaliniuose;

13.3. administratorius prieigos teises sustabdo nedelsdamas, gaves LIMIS tvarkytojo, kuriame
dirba naudotojas ar LIMIS-M administratorius, vadovo elektroniniu pastu pateikta
informacija apie tai, kad teisés akty nustatytais atvejais naudotojas ar LIMIS-M
administratorius nusalinamas nuo darbo (pareigy), neatitinka teisés aktuose nustatyty
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naudotojo ar LIMIS-M administratoriaus kvalifikaciniy reikalavimy, praranda patikimuma
ar yra néStumo, gimdymo, tévystés ar vaiko prieziiiros atostogose;

13.4. administratorius prieigos teises panaikina, gaves LIMIS tvarkytojo, kuriame dirba
naudotojas ar LIMIS-M administratorius, vadovo elektroniniu pastu pateikta informacija
apie naudotojo ar LIMIS-M administratoriaus darbo (tarnybos) santykiy pasibaigima.
Administratorius prieigos teises turi panaikinti ne véliau kaip iki paskutinés naudotojo ar
LIMIS-M administratoriaus darbo (tarnybos) dienos pabaigos. Priverstinio darbo (tarnybos)
santykiy nutraukimo atveju ir kitais atvejais, kai yra rizika, kad naudotojas ar LIMIS-M
administratorius gali atlikti tyCinius veiksmus (pakeisti ar sunaikinti elektroning
informacija, sutrikdyti elektroninés informacija perdavima informaciniy technologijy
duomeny perdavimo tinklais, pazeisti informacinés sistemos sauguma, jvykdyti vagyste ir
kt.), prieigos teisés turi buiti panaikintos nedelsiant;

13.5. LIMIS tvarkytojo, kuriame dirba naudotojas ar LIMIS-M administratorius, vadovai ne
reCiau kaip karta per metus arba keiCiantis naudotojo ar LIMIS-M administratorius
funkcijoms turi perzitréti Siems darbuotojams suteiktas teises, jvertinti, ar jie toliau gali
vykdyti funkcijas, ir parengti rasytinj praSyma dél prieigos teisiy naudotojui ar LIMIS-M
administratoriui pakeitimo, jeigu suteiktos prieigos teisés neatitinka vykdomy funkcijy.

Naudotojy, LIMIS-M administratoriy ir administratoriy paskyry kontrolés priemonés:

14.1. paskyry galiojimas turi biti laikinai sustabdomas, kai naudotojas nesinaudoja
informacine sistema ilgiau kaip 90 dieny (administratorius — 60 dieny), jeigu informacinéje
sistemoje jdiegtos tokios funkcinés galimybés;

14.2. turi bati patvirtinti asmeny, kuriems suteiktos LIMIS-M administratoriaus ir
administratoriaus teisés prisijungti prie informacinés sistemos, saraSai, periodiskai
perzitirimi saugos jgaliotinio arba kibernetinio saugumo vadovo. Sarasai turi buti nedelsiant
perzitréti, kai jstatymy nustatytais atvejais LIMIS-M administratorius ar administratorius
nusalinamas nuo darbo (pareigy);

14.3. turi buti naudojamos naudotojy paskyry kontrolés priemonés ir automatizuotos LIMIS-M
administratoriy ir administratoriy paskyry kontrolés priemonés, kurios atlikty paskyry
patikrinimg ir apie nepatvirtintas naudotojy, LIMIS-M administratoriy ir administratoriy
paskyras praneSty saugos jgaliotiniui arba kibernetinio saugumo vadovui. Apie
nepatvirtintas LIMIS-M administratoriy ir administratoriy paskyras turi biiti praneSama
nedelsiant;

14.4. nereikalingos ar nenaudojamos naudotojy, LIMIS-M administratoriy ir administratoriy
paskyros turi buti blokuojamos nedelsiant ir iStrinamos pra¢jus audito duomeny saugojimo
terminui, nustatytam Informacinés sistemos ,,saugaus elektroninés informacijos tvarkymo
taisyklése.

Kiekvienas naudotojas, LIMIS-M administratorius ir administratorius informacinéje sistemoje

turi biiti unikaliai identifikuojamas. Asmens kodas negali biiti naudojami kaip naudotojo,

LIMIS-M administratoriaus ar administratoriaus identifikatorius.

Naudotojas turi patvirtinti savo tapatybe slaptazodziu. Administratoriy ir LIMIS-M

administratoriy tapatumui patvirtinti turi bati naudojamos dviejy veiksniy tapatumo patvirtinimo

priemonés, jeigu informacingje sistemoje jdiegtos tokios funkcinés galimybés.

Bendrieji reikalavimai naudotojy, LIMIS-M administratoriy ir administratoriy slaptazodziams,

ju sudarymui, galiojimo trukmei ir keitimui:

17.1. slaptazodis turi biti sudarytas i$ raidziy, skai¢iy ir specialiyjy simboliy;
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17.2. slaptazodziams sudaryti neturi buti naudojama asmeninio pobiidzio informacija (pvz.,
vardas, pavardé, gimimo data, Seimos nariy vardai, prisijungimo vardas, gyvenamosios
vietos adresas ar jo sudétinés dalys, telefono numeris ir kt.);

17.3. draudziama slaptazodzius atskleisti tretiesiems asmenims;

17.4. kilus jtarimui dél slaptazodzio konfidencialumo pazeidimo, slaptazodis turi biti
nedelsiant pakeistas;

17.5. informacinés sistemos dalys, atlickancios nuotolinio prisijungimo autentifikavima, turi
neleisti automatiskai iSsaugoti slaptazodziy;

17.6. didziausias leidziamas méginimy jvesti teisingg slaptazodj skaiCius turi biiti ne didesnis
nei 5 kartai. VirSijus leidziamg meéginimy jvesti teisingg slaptazodj skaiciy, informacine
sistema turi uZzsirakinti ir neleisti identifikuotis ne trumpiau nei 15 minuciy. Apie
informacinés sistemos naudotojy paskyry automatiska uzsirakinima turi biiti informuojamas
administratorius, jeigu informacingje sistemoje jdiegtos tokios funkcinés galimybés;

17.7. slaptazodziai negali biiti saugomi ar perduodami atviru tekstu ar wuzSifruojami
nepatikimais algoritmais;

17.8. saugos jgaliotinio ar kibernetinio saugumo vadovo sprendimu laikinas slaptazodis gali
biti perduodamas atviru tekstu, taciau atskirai nuo naudotojo vardo ar identifikavimo kodo,
jei naudotojas, LIMIS-M administratorius ar administratorius neturi galimybiy i$Sifruoti
gauto uzSifruoto slaptazodzio arba néra techniniy galimybiy naudotojui, LIMIS-M
administratorius ar administratoriui perduoti slaptazodzio Sifruotuoju rySiu ar saugiu
elektroniniy rysiy tinklu.

18. Papildomi reikalavimai naudotojy slaptazodziams:

18.1. slaptazodj turi sudaryti ne maziau kaip 8 simboliai;

18.2. slaptazodis turi buti kei¢iamas ne reciau kaip kas 3 ménesius;

18.3. keiciant slaptazodj informaciné sistema neturi leisti jo sudaryti i§ buvusiy 6 paskutiniy
slaptazodziy;

18.4. pirmojo prisijungimo prie informacinés sistemos metu turi biti automatiSkai
inicijuojamas laikino slaptazodZio pakeitimas.

19. Papildomi reikalavimai LIMIS-M administratoriy ir administratoriy slaptazodziams:

19.1. slaptazodj turi sudaryti ne maziau kaip 12 simboliy;

19.2. slaptazodis turi biti kei¢iamas ne reciau kaip kas 2 ménesius;

19.3. keiciant slaptazodj informaciné sistema neturi leisti jo sudaryti i§ buvusiy 3 paskutiniy
slaptazodZziy;

19.4. draudziama informacinés sistemos techningje ir programinéje jrangoje naudoti gamintojo
nustatytus slaptazodzius, jie turi buti pakeisti pagal administratoriy slaptazodziams
taikomus reikalavimus.

20. Nuotolinis naudotojy, LIMIS-M administratoriy ir administratoriy prisijungimas prie
informacinés sistemos turi biiti vykdomas naudojant patikimus elektroninés informacijos

Sifravimo protokolus.

SUDERINTA

Nacionalinio kibernetinio saugumo centro prie
Krasto apsaugos ministerijos
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